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La presente invention concerne une methode de copie 6vitant la 
duplication non-autorisee de donnees numeriques issues d'une premiere 
source sur un support. Elle concerne aussi un dispositif utilise pour mettre 
en oeuvre cette methode. 

5 

Les donnees numeriques presentent la propriete de pouvoir etre 
copiees sans perte notable de qualite. En effet, la copie consiste a 
transmettre de la source vers le dispositif enregistreur une serie 
d'informations binaires, h savoir des « 1 » et « 0 ». Les erreurs survenant 
10 habituellement lors de la copie sont facilement corrig6es en utilisant des 
methodes de correction d'erreurs bien connues. Ainsi, lorsqu'un support 
d'information ou une source de donnees contient des donnees 
numeriques, il est relativement simple de les enregistrer a I'identique sur 
un support enregistrable. 



15 



Pour proteger des donnees numeriques contre la copie illicite, 
differentes methodes sont utilisees. 



Le plus souvent, le fournisseur munit le support de donnees 
20 numeriques tel que la disquette dans le cas d'un logiciel, d'une marque 
interdisant toute copie. 

Une autre fagon de proteger des donnees numeriques contre la 
copie consiste a les doter d'un tatouage ou ''watermark", c'est-S-dire de 

25 donnees auxiliaires attachees aux donnees numeriques. Le tatouage doit 
etre non-modifiable et non-effacable. Dans ce cas, la lecture des donnees 
se fait a I'aide d'une cle privee qui identifie le tatouage. Lors d'une 
eventuelle copie des donnees numeriques tatouees, une cle privee est 
requise pour remettre en place le tatouage sur la copie, sans quoi la copie 

30 devient illegale puisque depourvue de tatouage. Les donnees numeriques 
copiees sans tatouage ne sont plus lues par le lecteur car celui-ci 
n'identifie pas de tatouage la ou il devrait en trouver un. Ainsi, le 
tatouage ne permet pas de faire de copie sans la cle privee. 



35 



Ces methodes connues de protection des copies sont en 
general efficaces lorsque le support est traiti par des appareils de lecture 
ou d'enregistrement conformes. Toutefois, ces methodes n'6vitent pas la 
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duplication par un pirate qui cree un double ou clone le plus semblable 
possible a I'original en realisant ce qui est appele une copie bit-a-bit. 

La pr<§sente invention a pour but de proposer une methode de 
5 copie evitant la duplication non-autorisee de donnees numeriques issues 
d'une premiere source sur un support ; cette methode ne permettant pas 
une copie bit-a-bit des informations numeriques. 

La pr«§sente invention a aussi pour but de fournir un dispositif 
1 0 de lecture comportant des circuits permettant la mise en oeuvre de ladite 
methode. 

En consequence, la presente invention a pour objet une 
methode de copie evitant la duplication non-autorisee de donnees 
15 numeriques issues d'une premiere source sur un support, caracterise en 
ce que le support comporte un numero de serie utilise pour formater les 
donnees numeriques lues avant de les ecrire sur ledit support. 

Selon un mode de realisation preferentiel, le numero de serie 
20 est enregistr<§ de maniere infalsifiable sur le support lors de sa fabrication. 
Pour eviter au maximum tout piratage, le numero de serie est un numero 
unique pour chaque support ou presente une faible probabilite d'etre 
commun a deux supports. 

25 D'autre part, le formatage des donnees numeriques a dupliquer 

est realise en utilisant un algorithme de cryptage a cle secrete tel que le 
D.E.S. ou a cle publique tel que R.S.A., la cle de cryptage etant fonction 
du nume>o de se>ie. 

30 La presente invention concerne aussi une methode de copie 

evitant la duplication non-autorisee de donnees numeriques lues par un 
dispositif de lecture et copiees par un dispositif d'enregistrement sur un 
support, caracterise en ce que le support comporte un numero de serie et 
en ce que la methode de copie comporte les etapes suivantes : 

35 . envoi du numero de serie enregistrS sur le support vers le 

dispositif de lecture, 



- formatage des donnees numeriques lues £ I'aide du num6ro 
de serie, et 

- enregistrement sur ledit support des donnees numeriques 
formatees. 

5 

Selon un mode de realisation preferentiel, I'etape de formatage 
est realisee dans le dispositif de lecture. Ledit dispositif de lecture 
comporte de plus des moyens permettant de lire le support contenant les 
donnees numeriques formatees. 

10 

Selon une caracteristique supplementaire de la methode 
conforme a la presente invention, avant d'effectuer la duplication des 
donnees numeriques, la methode comporte une etape de verification 
d'autorisation de copie. 

15 

La presente invention concerne aussi un dispositif de lecture 
comportant un circuit de formatage permettant la mise en oeuvre 
desdites m6thodes de copie decrites ci-dessus. 

20 D'autres caracteristiques et avantages de la presente invention 

apparaTtront a la lecture de la description d'un mode de realisation 
preferentiel faite avec reference au dessin ci-annexe dans lequel : 

La figure 1 est une vue schematique sous forme de blocs d'un 
dispositif de lecture et d'un dispositif enregistreur permettant la copie 

25 d'un premier support sur un second support. 

La presente invention sera decrite en se referant a la lecture de 
donnees numeriques enregistrees sur un support numerique tel qu'un 
DVD pour Digital Video Disc et copiees sur un second support vierge 

30 constitue lui aussi par un DVD qui dans ce cas doit etre enregistrable, a 
savoir un DVD-R. Toutefois, il est Evident pour I'homme de Tart que 
d'autres sources d'informations numeriques peuvent etre utilisees, 
notamment des informations numeriques issues d'un d£codeur et 
envoy£es par un "broadcaster" ou des informations numeriques stockees 

35 sur des supports tels qu'une bande magnetique, un disque optique 
enregistrable ou non, d savoir un CD, un CD-R, CD-RW, DVD, DVD-R, un 
disque magneto-optique ou similaire. Le support d'enregistrement est 
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constitue par une bande magnetique enregistrable, un CD-R, un CD-RW, 
un DVD-R ou un disque magneto-optique permettant de stocker de 
^information audio et/ou video sous forme numerique. 

5 Comme represent sur la figure 1, la methode de copie 

conforme a la presente invention permet de copier les informations 
numeriques D enregistrees sur un DVD 1 en uti.isant un disposrt.f de 
,ecture 2 muni d'un circuit de formatage 3 et les donnees FD qu. peuvent 
etre dupliquees, sont enregistrees sur un DVD-R 4 insere dans un 

10 dispositif enregistreur 5. 

Conformant a la presente invention, le DVD-R 4 constitue 
oar un DVD-R vierge comporte un numero de serie qui est enreg.stre de 
maniere infa.sif.able lors de la fabrication du DVD-R. Ce numero de sene 

15 qui est choisi de maniere a etre unique ou a presenter une tres fa.b.e 
probability d'etre present sur deux supports differents, est stocke dans 
une zone enfouie du disque telle que la zone intitulee « lead-in area » en 
langue anglaise, a savoir I'amorce de la piste. Comme expl.que de 
maniere plus detaillee ci-apres, ce numero de serie est ut.l.se pour 

20 formater les donnees numeriques lues a partir du DVD 1 original. 

Conformement a la methode revendiquee dans la presente 
invention, les donnees lues sur le DVD 1 par le dispositif de lecture 2 
sont envoyees sur un circuit de formatage 3 qui realise un formatage des 
donnees en utilisant le numero de serie lu sur le DVD-R vierge. On obfent 
ainsi en sortie du dispositif de lecture des donnees FD formatees de 
maniere specifique, qui sont envoyees sur le dispositif enregistreur 5 ou 
elles sont enregistrees sur le DVD-R 4. 

Pour realiser un formatage des donnees tel que les donnees 
enregistrees sur le DVD-R ne puissent pas etre copiees bit-a-bit ma.s 
ouissent toutefois etre relues ulterieurement par le dispositif de lecture, a 
savoir pour realiser une copie dite licite, differents precedes de formatage 
peuvent etre utilises. Un des precedes de formatage classique est un 
algorithme d'encryptage a c.e secrete te. que le D.E.S. pour Date 
Encryption Standard" en langue anglaise bien connu des specal.stes. 
Pour eviter toute copie par un pirate, la cle utilisee dans ce cas sera une 
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cle construite a I'aide d'une cle secrete et du num^ro de serie lu sur le 
DVD-R vierge. Pour realiser I'encryptage en utilisant cet algorithme, les 
donnees enregistrees sur le DVD d'origine sont decoupees en blocs de 64 
bits puis encryptees par le D.E.S. en utilisant une cle de 56 bits obtenue 
5 a partir des numeros de serie. On obtient en sortie des paquets de 
donnees format6es ou chiffrees de 64 bits qui sont enregistr^s dans 
I'appareil d'enregistreur 5 sur le DVD-R 4. Si la c\€ est constitute par le 
numero de sSrie lui-meme, le numero de serie comportera 56 bits. 
Toutefois, le nombre de bits du numero de serie est donne & titre 

10 d'exernple. En effet, il est possible d'appliquer I'inventipn a des supports 
dont les nurntros de s6rie ont des longueurs suptrieures ou inferieures a 
56 bits. Dans ce cas, on peut appliquer une troncature ou un codage 
canal pour amener ces nurntros de serie £ la bonne longueur. Si la c\6 
est, pour des raisons de security une fonction du num6ro de serie, elle 

1 5 peut etre obtenue de la manure suivante : 

Sachant que NS est le numero de serie du support d'enregis- 
trement, et PS est le param&tre stocke dans les dispositifs de lecture 
conformes de maniere securis6e : 

- on realise la concatenation de NS et PS pour avoir un mot 

20 (NS/PS), 

- on applique une fonction de hachage telle que la fonction 
SHA-1 (standard du National Institute of Standards and Technologies) et 
I'on obtient comme resultat le mot SHA (NS/PS) ayant une longueur de 
64 bits, et 

25 - on realise une troncature de ce mot pour avoir un mot de 56 

bits qui servira de c\6 pour le DES. 

La longueur des mots binaires NS et PS n'est pas fix6e, car 

SHA-1 ne demande pas de longueur precise pour le mot d'entree. La 

fonction f s'adapte a toute longueur de numero de s6r\e. 
30 Le DVD-R 4 ainsi copi£ licitement peut etre lu par le dispositif 

de lecture 2 et les donnees numeriques d'origine sont recup6r6es en 

utilisant Talgorithme de dScryptage correspondent. 

li est aussi possible de realiser le formatage des donnees 
35 numeriques a dupliquer en utilisant un algorithme a cle publique tel que 
I'algorithme R.S.A.. Cet algorithme d cle publique est un algorithme 
asymetrique qui ne permet pas, lorsque Ton connaTt la c!6 publique, de 



copier fakement les donn.es formats de leur lecture pa, ,e 
dispositif de lecture 2. 

Us donn.es se trouvant sur ,e DVD-R de copie n-ayan, pas > ia 
. A^ nn ^ du DVD d'or gine, il n est done pas 
meme structure que les donnees du DV ' 9 

possible de .es reouperer avec _ * ^ du DyD 

^ *\TZ7*l'Z^Z "le de ,a presents invention ne 

Se.on une caracteristique supplemental de la presente 
invention'm-ode de cople peu, ^J^^Zl 

— °8 ss?cr> « 1998 - ■« 

de brevet francais n 98 n Bbu aep „ Protection C ontre la copie 

5 de THOMSON ***** ^sT n PPord^rna^n". Cette 
de donnees numeriques s « ockee8 /"' U " ^ un support d , nf „rmation 
verification d'autorisation de co P ,e s apphque a un PP 

.„» une Dremiere identification dun cnirrrage u 
comprenant une prem ^ d _ un , atouage de d „nnees 

numeriques, une seconde iare marque si le 

0 numeriques. une premiere une tro isi 6 me identification 
chiffrage et ie tatouage ont pu •"*£^ nd , d6terminatio n d'une 

d . on type du support deformation uneseco 

determine de support d information p acc ompagnant les 

26 identification de donnees de marque 

donnees num.riques, une — „ de signature 

si , a seconde marque a Me premiire delivran ce d'une 

30 marque a pu etre determinee. 

, 'ensemble des caracteristiques decrites dans cette demande 
d e b reye, .ran^s est incorpore . ,a pr.sente demande pour reaUser ,a 
verification d' automation de copie. 



un lecteur de CD ou similaire, comporte un circuit de formatage 3 
constitue essentiellement par un circuit integre incluant tous les moyens 
necessaires a la realisation de ralgorithme de cryptage choisi pour le 
formatage et permettant de stocker de maniere infalsifiable certaines 
donn^es telles qu'une cle secrete ou des moyens d'autorisation de copie. 

Le mode de realisation d^crit ci-dessus est donne a titre 
d'exemple et peut etre modifi6 sans sortir du cadre des revendications ci- 
jointes. 
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RT :\/c|MnirATIONS 

1 M6thode de copie evitant la duplication non-autorisee de 
donnees numerics issues d'une premiere source " ^ 
caracterisee en ce que le support comporte un numero de ser.e utl.se 
ZTZ^r .es donnees nun.erio.ues .ues avant de les ecr.re sur led.t 

support. 

2 Methode selon la revendication 1, caracterisee en ce que le 
numero de serie est enregistre de maniere infalsifiable sur ,e support lors 
de sa fabrication. 

3 Methode selon I'une des revendications 1 et 2. caracterisee 
en ce que le numero de serie es, un numero unique pour cheque support 
ou presente une faible probability d'etre commun a deux supports. 

4 Methode selon rune quelconque des revendications 1a 3. 
caracterisee en ce que le formatage des donnees numeriques a dupl,quer 
es^" en utilisan, un algoritbme de cryptage a Ce secrete te, que ,e 

20 D.E.S. ou a cle publique tel que R.S.A.. 

5. Methode selon la revendioation 4. caracterisee en ce que la 
cle de cryptage est fonction du numero de serie. 

25 6. Methode de copie evitan, la duplication non-autorisee de 

donnees numeriques lues par un dispositi, de lecture et coprees par un 
dispositif d'enregistrement sur un support. ™°™" a *2 6 7^J* 
support comporte un numero de serie e, en ce que la methode de cop.e 

30 comporte nrr rr i. -* « - — - * 

donn,es numeriques ,ues . ,'aide du num.ro 

deS4rie ' 6 ! enregistrement sur ,e second support des donnees 

35 numeriques format6es. 



7. Methode selon la revendication 6, caracterisee en ce que 
I'etape de formatage est realisee dans le dispositif de lecture. 

8. Methode selon Tune quelconque des revendications 6 et 7, 
5 caracterisee en ce que le dispositif de lecture comporte des moyens 

permettant de lire le support contenant les donn^es numeriques 
formatees. 

9. Methode selon Tune quelconque des revendications 4 a 6, 
10 caracterisee en ce qu'avant d'effectuer la duplication des donn6es 

numeriques, elle comporte une 6tape de verification d'autorisation de 
copie. 

10. Dispositif de lecture comportant un circuit de formatage 
1 5 permettant la mise en oeuvre d'une methode de copie selon Tune des 

revendications 1 & 9. 



